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∗ ساده ریاضیات از استفاده با م�ͳکند، کار واقعا ͳعموم کلید رمزنگاری چΎونه
پاولوس جان

آقایی∗∗ فاطمه مترجم:

یΈواقعیت از م�ͳدهد، تشیل را اینترنت زیربنای که ͳامنیت سیستم

منتشر را خود رمزگذاری از ͳبخش م�ͳتوانید م�ͳکند: استفاده عجیب

کنید. ایمن�تر بسیار را خود اطلاعات تا کنید

ارسال ͳمخف پیام Έی م�ͳخواستید اگر سال، هزاران بɩمدت

از استفاده با شما داشت. وجود آن انجام برای راه Έی اساساً کنید،

م�ͳدانستید، شما موردنظر مخاطب و شما فقط که خاص قانون Έی

عمل قفل Έی کلید مانند قانون این م�ͳکردید. رمزگذاری را پیام

در کنید؛ رمزگشایی را پیام م�ͳتوانستید داشتید، را کلید اگر م�ͳکرد.

موثر آن�قدر قفل�ها از ͳبرخ م�ͳکردید. باز را قفل باید این�صورت، غیر

اما نیستند. کردن باز قابل نیز نامحدود منابع و زمان با ͳحت که هستند

همه که م�ͳبرند رن; ͳبنیادین ضعف نقطه همان از طرح�ها آن ͳحت

به را کلید آن چΎونه م�ͳدهد: آزار را مشابه رمزنگاری سیستم�های

و مغرض افراد دسترس از را آن حال�ͳکه در برسانید، آشنا افراد دست�

دارید؟ نگه دور ناآشنا

شناخته ͳعموم کلید رمزنگاری بɩعنوان که حلغیر�شهودی، راه

دسترس در براساس بله یΈکلید، امنیت براساسحفظ نه م�ͳشود،

دوم یΈکلید از که است این ترفند است. استوار آن گسترده قراردادن

با ͳحت نگذارید، اشتراک به ͳکس با را آن هرگز که کنید استفاده نیز

ترکیب این از استفاده با تنها م�ͳکنید. برقرار ارتباط او با که ͳشخص

م�ͳتواند ͳکس استکه − ͳریخصوصΎدی و ͳعموم ͳی − کلید دو

کند. رمزگشایی هم و رمزگذاری را پیام هم

بɩجای که است راحت�تر روش، این عملرد نحوه درک برای

ماده دو عنوان به آن�ها به م�ͳگیرند، قرار قفل Έی در که کلیدهایی

شدن محو باعث اول ماده کنیم. فکر ͳنامرئ جوهر Έی در ممل

به ͳجاسوس اگر م�ͳشود. آن�ها شدن ظاهر باعث دوم ماده و پیام�ها

ارسال ناتاشا خود همتای برای را خود ͳمخف پیام بخواهد بوریس نام

روی آن کردن ͳنامرئ برای اول ماده سپساز و م�ͳنویسد ͳپیام کند،

فرمول ناتاشا است: آسان او برای کار (این م�ͳکند. استفاده صفحه

است.) کرده منتشر شونده ناپدید جوهر برای شدەای شناخته و آسان

اعمال را دوم ماده دریافتم�ͳکند، پست طریق از را کاغذ ناتاشا ͳوقت

شود. بوریسظاهر پیام م�ͳشود باعث که م�ͳکند

ناتاشا فقط اما نامرئͳکند، را پیام�ها کسͳم�ͳتواند هر اینطرح، در
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۱۴۰۳ زمستان و پاییز

فرمول هرگز او که آنجایی از و کند قابل�مشاهده دوباره را آنها م�ͳتواند

م�ͳتواند بوریس− با ͳحت − اشتراکنم�ͳگذارد به ͳکس با را دوم ماده

ͳوقت است. نشده رمزگشایی مسیر طول در پیام که باشد مطمئن

روش همان ͳسادگɩب دریافتکند، ͳپیام�هایمخف بوریسم�ͳخواهد

پیام�ها کردن ناپدید برای آسان دستور�العمل Έی او م�ͳکند: اتخاذ را

در م�ͳکند، منتشر کند) استفاده م�ͳتواند هرکسدیΎری یا ناتاشا (که

م�ͳشود باعث که م�ͳدارد نگه خودش برای فقط را دیΎری حال�ͳکه

شوند. ظاهر دوباره آنها

«ͳخصوص» و «ͳعموم» کلیدهای ،ͳعموم کلید رمزنگاری در

م�ͳکنند: عمل ویژه ͳنامرئ جوهر این در دوم و اول مواد مانند درست

م�ͳکند. رمزگشایی را آنها دیΎری و م�ͳکند رمزگذاری را پیام�ها ͳی

از ͳعموم کلید رمزنگاری شیمیایی، مواد از استفاده جای به اما

این م�ͳکند. استفاده «ͳپشت درب «توابع نام به ͳریاض معماهای

و محاسبه اما هستند محاسبه قابل ͳراحت به جهت Έی در توابع

هستند ͳاطلاعات حاوی توابع این است. دشوار بسیار آنها معکوس

آسان بسیار جهت دو هر در را توابع محاسبه شوند، دانسته اگر که

م�ͳکنند.

است، بزرگ اول عدد دو ضرب شامل رایج ͳپشت درب تابع Έی

ͳیعن − آن کردن معکوس اما است. انجام قابل ͳراحت به که کاری

غیر ͳمحاسبات نظر از − اول عامل هر یافتن و حاصل�ضرب با شروع

بزرگ اول عدد دو با ،ͳعموم کلید Έی ساختن برای است. ͳعمل

هم در را عدد دو هستند. شما ͳپشت های درب اینها کنید. شروع

این دهید. انجام را ͳاضاف ͳریاض عملیات ͳسپسبرخ کنید، ضرب

رمزگشایی برای رمزگذاریکند. پیام�هارا م�ͳتواند اکنون ͳعموم کلید

درب − اول عوامل حاوی که دارید نیاز مربوطه ͳخصوص کلید به آنها،

است. آسان پیام رمزگشایی اعداد، آن با است. ضروری ͳپشت های

بماند. ͳمخف پیام تا دارید نگه ͳمخف را اول عامل دو آن

و ۱۹۷۰ های سال بین بار اولین برای ͳعموم کلید رمزنگاری

ͳدولت ارتباطات ستاد برای که بریتانیایی ریاض�ͳدانان توسط ۱۹۷۴

انیΎمای کد که ͳآژانسدولت همان کشفشد، م�ͳکردند، انگلیسکار

سال تا (که آنها کار شست. دوم ͳجهان جنگ طول در را نازی

ایالات ͳمل امنیت آژانس با ماند) ͳباق شده بندی طبقه ۱۹۹۷

محدود ͳمحاسبات ظرفیت بɩدلیل اما شد، گذاشته اشتراک به متحده

نکردند. سازی پیاده را سیستم این دولت�ها یΈاز هیچ قیمت، گران و
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هلمن۲ مارتین و ۱ͳدیف ویتفیلد آمریایی محققان ،۱۹۷۶ سال در

کشف را ͳعموم شده شناخته ͳعموم کلید رمزنگاری طرح اولین

بعد، سال Έی تنها بود. مرکل۳ رالف رمزنگار تأثیر تحت که کردند
شامیر۵ آدی ریوست۴، ران آن مخترعان نام به که RSA الΎوریتم

از استفاده برای ͳعمل راه است، شده نامΎذاری ادلمان۶ لئونارد و

کاربرد هم هنوز الΎوریتم این کرد. ایجاد را ͳعموم کلید رمزنگاری

و است مدرن اینترنت ͳاساس زیربناهای از ͳی و دارد ای گسترده

م�ͳکند. فراهم را وب بر ͳمبتن ایمیل تا خرید از چیز همه انجام امان

ممن را دیجیتال» «امضاهای همچنین دو�کلیدی سیستم این

ایجاد ͳخصوص کلید Έی دارنده توسط پیام Έی این�که م�ͳسازد،

که است این�دلیل به کار این دارد. ͳریاض اثبات است، شده

برای م�ͳتوانند بله برایرمزگذاریپیام�ها تنها نه ͳکلیدهایخصوص

داشتن نگه ͳمخف برای این البته، شوند. استفاده نیز آنها رمزگشایی

Έی رمزگذاری برای خود ͳخصوص کلید از اگر است: بی�فایده پیام�ها

برای مربوطه ͳعموم کلید از م�ͳتواند ͳکس هر کنید، استفاده پیام

شما، فقط و شما که م�ͳکند ثابت این اما کند. استفاده آن رمزگشایی

شما فقط ،ͳخصوص کلید دارنده بɩعنوان زیرا کردەاید، ایجاد را پیام

بیتکوین مانند دیجیتال ارزهای رمزگذاریکنید. را پیام م�ͳتوانستید

باشند. داشته وجود نم�ͳتوانستند ایده این بدون

چرا باشد، موثر بسیار کلید Έی بɩجای رمزنگاری کلید دو اگر

،۷ ایمپΎلیازو راسل گفته به کشید؟ طول سال هزاران آن کشف

سن کالیفرنیا، دانشΎاه در رمزنگاری پرداز نظریه و کامپیوتر دانشمند

ͳکاف اندازه به رایانɩها اختراع از قبل ͳپشت درب تابع مفهوم دیΎو،

است»، فناوری به مربوط ͳموضوع «این گوید: ͳم او نبود. مفید

برای رمزنگاری ،ͳواقع جنگ Έی در فردی نوزدهم قرن «در

اگر بنابراین م�ͳکرد. تصور را جنگ میدان در ͳنظام اطلاعات انتقال

با کردن ضرب برای ͳرقم ۱۰۰ اول عدد دو انتخاب شما، قدم اولین

دشواری اگر شد». خواهد تمام کار این انجام از قبل جنگ باشد، هم

دهید، کاهش دهد انجام سرعت به بتواند انسان Έی که چیزی به را

داشت. نخواهد ͳچندان امنیت

کلید رمزنگاری شدن امان�پذیر به رایانɩها که ͳحال در اما

ایجاد آن زره در شاف�هایی همچنین کردند، Έکم ͳعموم

برای را ͳراه شور۸ پیتر ریاضیدان ،۱۹۹۴ سال در کردەاند.

که را تلɩای توابع کارآمد بɩطور تا کرد کشف ͳکوانتوم رایانɩهای

تجزیه جمله از ͳفعل ͳعموم سیستم�هایرمزنگاریکلید اکثر زیربنای

صورت در الΎوریتم، این کنند. معکوس را هستند، اول عوامل به

م�ͳکند عمل همɩمنظوره کننده» ظاهر یΈ«جوهر مانند پیادەسازی،

امنیت خداحافظ، کند. ظاهر دوباره را ͳنامرئ پیام هر است قادر و

اینترنت!

فاز در «هنوز خودشان ͳکوانتوم کامپیوترهای خوشبختانه،

سال در که ͳاتاق ماشین به اشاره با ایمپΎلیازو هستند»، ENIAⅭ

که ͳزمان تا گوید:« ͳم شد، ساخته متحده ایالات ارتش برای ۱۹۴۵

ͳواقع تهدید تا شوند پیچیده ͳکاف اندازه به ͳکوانتوم کامپیوترهای

آن ͳاصل ͳپشت درب توابع کنند، ایجاد ͳعموم کلید رمزنگاری برای

شبه مشلات بɩنام ایمن» ͳکوانتوم» های نسخه با م�ͳتوانند

است ممن جدید ͳمحاسبات «جوهر» این البته، شوند. جایΎزین

کلید رمزنگاری جالب نکته این اما شود. حمله مستعد نیز آینده در

پیدا استفاده برای جدیدی توابع بتوانیم که ͳزمان تا است: ͳعموم

مورد، این در یا کنیم. اختراع دوباره را چرخ ͳسادگɩب م�ͳتوانیم کنیم،

را. کلید
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